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 .نقشي حياتي داريد شمابراي دفاع از آن . حملات سايبري واقعي هستند

آسيب نقاط در پيشرفته بدافزارهاي از خود اهداف به رسيدن براي اینترنتی مجرمان 
 .کنند می استفاده پذیر

سازمان بصورت پول کسب و زایی درآمد براي ابزاري عنوان به خواهی باج حملات 
 .است افزایش حال در یافته

افتد می اتفاق سایبري حمله یك ثانيه 39 هر اخير مطالعات اساس بر. 

(Ref. https://www.securitymagazine.com/articles/87787-hackers-attack-every-

39-seconds) 

فيشينگ (Phishing) هاي شرکت از ظاهراً در فرد که است روشی ایميل ارسال یا 
  .کند افشا را خود شخصی اطلاعات تا شود می ترغيب و کرده دریافت ایميلی معتبر

 .است بدافزار ورود هاي روش ترین معمول از یكی متد این
ذخيره تجهيزات یا و ها پيوست ها، ایميل طریق از توانند می سایبري تهدیدات  

 قابل سازي ذخيره وسایل سایر یا USB درایوهاي مانند اطلاعات، حمل قابل سازي
 .شوند وارد شرکت افزاري نرم هاي سيستم به حمل

خطاي دليل به سایبري امنيت نقض و گرفتن نادیده موارد، از درصد پنج و نود در 
 .است انسانی

(Ref. https://www.cybintsolutions.com/employee-education-reduces-risk/) 

 آيا مي دانستيد؟

 شما چه كاري مي توانيد انجام دهيد؟
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 امنيت سايبري و بهره برداري در صنايع شيميايي

واحد از لازم تائيدیه افزار، نرم نمودن بروز از قبل همواره IT سپس و کرده اخذ 
 .نمائيد نصب را شده تائيد نسخۀ بموقع و مناسب زمان در

ها فایروال بودن روشن و بودن بروز از (Firewalls) شبكه افزارهاي نرم سایر و 
 .کنيد حاصل اطمينان

نسخه خود هاي داده و ها سيستم از منظم طور به که نمائيد حاصل اطمينان 
 .شود می تهيه پشتيبان

عبور رمزهاي از خود هاي دسترسی تمام براي (Passwords) قوي و مناسب 
  نداده قرار کس هيچ اختيار در را خود کاربري حساب عبورِ رمزهاي .کنيد استفاده

 .دهيد تغيير را عبور رمزهاي مرتب طور به و
مرورگرها در را خود عبور رمزهاي (Browsers) نكنيد ذخيره. 
می دریافت ناشناس افراد از که هایی ایميل در ها پيوست یا و ها لينـك روي بر 

 .نكنيد کليك کنيد،
نصب شرکت هاي کامپيوتر از یك هيچ روي بر را اي نشده تأیيد افزار نرم هرگز 

 به را سيستم امنيت حفاظتی، تجهيزات سایر و کليد صفحه که یابيد اطمينان .نكنيد
 .کنند می تامين خوبی

کنيد اجرا را سازمان الزامات کنيد، می کار دور راه از دسترسی بصورت اگر. 
 بسيار کنيد می استفاده عمومی اینترنت دسترسی هاي مكان از اگر بخصوص

 .باشيد مراقب
کنيد کمك درخواست شدید، مواجه متفاوت و عجيب موردي با کامپيوترتان در اگر. 

 .باشد شما کامپيوتر به دسترسی جهت تلاش حال در هكري است ممكن

 ، فلوریداOldsmarواحد  تصفيه خانه آب در : 1شكل 

  ،Oldsmar خانه تصفيه در کارمندي ،2021 فوریه 5 تاریخ در
  صفحه روي بر عجيبی طور به نما مكان که شد متوجه فلوریدا
  نگرانی هيچ ابتدا در .کند می حرکت کامپيوتر کنترل نمایش
  راه از دسترسی افزار نرم از واحد این چون نداشت وجود

 به امكان کارکنان تا کرد می استفاده (Remote Access) دور
 داشته را IT مشكلات رفع و نمایش صفحات گذاري اشتراك

  متصل اپراتور کامپيوتر به معمولا واحد سرپرستِ .باشند
 بعد، ساعت چند .کند پایش را تأسيسات هاي سيستم تا ميشد

 حرکت کنترل صفحه روي نما مكان که شد متوجه اپراتور
  ثانيه، چند عرض در .شود می انجام هایی کليك و کرده

  را سدیم هيدروکسيد تنظيم سيستم تا کرد می تلاش متجاوز
 خيلی اپراتور .دهد تغيير (ppm) 11100 به(ppm) 100 از

 سطح به را سدیم هيدروکسيد ميزان و شد نفوذ متوجه سریع
 کيفيت در تاثيري موضوع این خوشبختانه، .بازگرداند نرمال

 .نداشت آب

 Colonial) کلونيال لوله خط به خواهی باج اخيرِ حمله

Pipeline) را متحده ایالات شرقیِ سواحل به بنزین عرضۀ 
 .کرد متوقف روز چندین براي

 به و اند متصل اینترنت به نيز شما شرکت هاي سيستم احتمالا
 هاي استراتژي .دارند نياز سایبري تهدیدات برابر در محافظت

 سایبري تهدیدات از جلوگيري براي ها شرکت توسط زیادي
 نرم ،(Firewalls) ها فایروال :مانند شوند می استفاده

 برابر در محافظت هاي سياست و ویروس ضد افزارهاي
 .اي رایانه هاي ویروس و بدافزار

 دليل همين به کنند، می کار دور راه از زیادي افراد اکنون هم
 .است یافته افزایش مراتب به سایبري حملات امكان
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