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Zdjecie 1. Oldmar, Floryda, instalacja uzdatniania wody

5 lutego 2021 pracownik stacji uzdatniania wody w
Oldsmar na Florydzie zauwazyt, ze kursor dziwnie
porusza sie na ekranie komputera sterujgcego.
Poczatkowo nie byto zadnych obaw; zaktad uzywat
bowiem oprogramowania do zdalnego dostepu,
aby umozliwi¢ pracownikom wspétdzielenie
ekrandw i rozwigzywanie probleméw IT. Kierownik
czesto tgczyt sie z komputerem operatora, aby
réwniez monitorowac systemy instalacji. Kilka
godzin pozniej operator zauwazyt, ze kursor sam
porusza sie i klika kontrolki stacji uzdatniania
wody.

W ciggu kilku sekund intruz préobowat zmienic
nastawe dla wodorotlenku sodu w systemie z
wartosci 100 ppm na 11100 ppm. Operator szybko
zauwazyt nieuprawnione wtargniecie i przywrocit
normalny poziom nastawy wodorotlenku sodu.

Na szczescie nie odnotowano zadnego wptywu na
jakosé wody.

Niedawno przeprowadzony atak ransomware na
rurocigg Colonial pozbawit na kilka dni dostaw
benzyny na wschodnie wybrzeze Stanéw
Zjednoczonych.

Systemy Twojej firmy sg prawdopodobnie
podtgczone do Internetu i wymagajg ochrony przed
cyberzagrozeniami. Istnieje wiele strategii
stosowanych przez firmy do eliminowania
cyberzagrozen, takich jak: firewall'e,
oprogramowanie antywirusowe oraz polityki
chronigce przed ztosliwym oprogramowaniem

i wirusami komputerowymi.

Wiecej oséb pracuje zdalnie; zwigkszyto to
mozliwosci cyberatakow.

Czy wiedziates?

Cyberprzestepcy wykorzystujg zaawansowane ztosliwe
oprogramowanie, aby wykorzysta¢ rozmaite luki w zabezpieczeniach
i osiggng¢ swoje cele.

Liczba atakow typu ransomware rosnie, a zorganizowani przestepcy
uzywajg go jako narzedzia do zarabiania pieniedzy.

Wedtug ostatnich badan, co 39 sekund dochodzi do cyberataku
(zobacz: https://www.securitymagazine.com/articles/87787-hackers-
attack-every-39-seconds )

Phishing to wysytanie wiadomosci e-mail, rzekomo od
renomowanych firm, w celu naktonienia oséb do ujawnienia danych
osobowych. Ataki te sg podstawowg metodg wejscia ztosliwego
oprogramowania.

Cyberzagrozenia mogg przedostawac sie do systemow firmy za
posrednictwem wiadomosci e-mail, zatgcznikow i przenosnych
urzgdzen pamieci masowej, takich jak pendrive'y lub inne przenosne
urzgdzenia pamigci masowe;.

95% naruszen bezpieczenstwa cybernetycznego jest
spowodowanych btedami ludzkimi. (zobacz:
https://www.cybintsolutions.com/employee-education-reduces-risk/)

Co mozesz zrobic¢?

Zawsze sprawdzaj zgdania aktualizacji oprogramowania z dziatem
IT przed wykonaniem tych czynnosci i instaluj zatwierdzone
aktualizacje w odpowiednim czasie.

Upewnij sig, ze firewall’e i inne oprogramowania sieciowe sg
aktualne i wigczone.

Upewnij sie, ze regularnie tworzysz kopie zapasowe systemow

i danych.

Uzywaj silnych haset dla kazdego dostepu. Nie udostepniaj haset ani
kont i regularnie zmieniaj hasta.

Nie zapisuj haset w przegladarkach internetowych.

Nie klikaj linkow ani zatgcznikow w wiadomosciach e-mail wystanych
od kogos$, kogo nie znasz.

Nigdy nie instaluj niezatwierdzonego oprogramowania na zadnym
firmowym komputerze; upewnij sie, ze klucze dostepu i inne fizyczne
urzgdzenia zabezpieczajgce sg odpowiednio zabezpieczone.

Jesli korzystasz ze zdalnego dostepu, postepuj zgodnie z
wymaganiami firmy. Zachowaj szczegdlng czujnos¢ podczas
korzystania z publicznych stron internetowych.

Jesli cos na twoim komputerze wydaje sie dziwne lub inne, popros

o pomoc! Moze to by¢ haker prébujacy uzyskaé dostep.

Cyberataki sa realne. Ty jestes istotna czesScia obrony przed nimi.
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