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กรกฏาคม 2564

การโจมตทีางไซเบอรม์อียูจ่รงิ คณุเป็นสว่นส าคญัในการป้องกนั

▪ อาชญากรในโลกไซเบอรใ์ช ้malware ทีซ่บัซอ้นเพือ่ใชป้ระโยชน์
จากชอ่งโหวท่ัง้หลายเพือ่ใหบ้รรลเุป้าหมายในการกอ่เหตุ

▪ การโจมตดีว้ยซอฟทแ์วรเ์พือ่เรยีกคา่ไถ ่( Ransom ware attack)
ก าลังเพิม่ขึน้จากกลุม่อาชญากรทีใ่ชม้นัเป็นเครือ่งมอืในการหาเงนิ 

▪ จากผลการศกึษาลา่สดุ, การโจมตใีนโลกไซเบอรเ์กดิขึน้ทกุ ๆ 39
วนิาท ี(อา้งองิ : https://www.securitymagazine.com/articles/87787-

hackers-attack-every-39-seconds)

▪ Phishing คอืการสง่อเีมลจ์ากบรษัิททีด่เูหมอืนจะมชีือ่เสยีง เพือ่ชกั
จงูใหบ้คุคลเปิดเผยขอ้มลูสว่นบคุคล การโจมตแีบบนีเ้ป็นวธิเีริม่ตน้
ส าหรับ malware.

▪ ภยัคกุคามทางไซเบอรส์ามารถเขา้มาในระบบของบรษัิทผา่นทาง
อเีมล ์สิง่ทีแ่นบมา และ จากอปุกรณ์จัดเกบ็ขอ้มลูแบบพกพาตา่ง ๆ 
เชน่ thumb drives หรอื อืน่ ๆ 

▪ 95% ทีท่ ำให้ควำมปลอดภยัทำงไซเบอรเ์กดิช่องโหวเ่กดิจำกควำม
ผดิพลำดของมนุษย์ (อ้ำงองิ :

https://www.cybintsolutions.com/employee-education-reduces-risk/)

คณุทราบหรอืไม?่

คณุสามารถชว่ยอะไรได?้
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ความปลอดภยับนโลกไซเบอรแ์ละการด าเนนิการผลติในอตุสาหกรรมเคมี

▪ ตรวจสอบค าขออปัเดตซอฟทแ์วรก์บัฝ่ายไอทเีสมอกอ่นด าเนนิการ

และ ตดิตัง้การอปัเดตทีไ่ดรั้บการอนุมตัใินเวลาทีเ่หมาะสม

▪ ตรวจสอบใหแ้น่ใจวา่ firewall และ ซอฟทแ์วรเ์ครอืขา่ยอืน่ ๆ ของคุณ

ทันสมยัและเปิดใชง้านอยู ่

▪ ตรวจสอบใหแ้น่ใจวา่ไดท้ าการส ารองขอ้มลูระบบและขอ้มลูของคณุ

อยา่งสม า่เสมอ 

▪ ใชร้หัสผา่นทีรั่ดกมุส าหรับการเขา้ถงึระบบทัง้หมด อยา่แชรร์หัสผา่น 

หรอื ชือ่บญัช ีและ เปลีย่นรหัสผา่นเป็นประจ า 

▪ อยา่บนัทกึรหัสผา่นบนบราวเซอร์

▪ อยา่คลกิบนลงิค ์หรอื สิง่ทีแ่นบมาในอเีมลท์ีส่ง่มาจากคนทีค่ณุไมรู่จ้ัก

▪ อยา่ตดิตัง้ซอฟทแ์วรท์ีไ่มไ่ดรั้บอนุมตัลิงในคอมพวิเตอรใ์ด ๆ ของ

บรษัิท; ตรวจสอบใหแ้น่ใจวา่ access keys และ physical security 

devices อืน่ๆ อยูใ่นจดุทีป่ลอดภยั 

▪ หากคณุใช ้ remote access, ปฏบิตัติามขอ้ก าหนดของบรษัิท

ระมดัระวังเป็นพเิศษหากใชบ้รกิารอนิเตอรเ์น็ตสาธารณะ 

▪ หากบางอยา่งในคอมพวิเตอรข์องคณุดแูปลกหรอืแตกตา่งไปจากเดมิ

ขอความชว่ยเหลอื! อาจเป็นแฮคเกอรท์ีพ่ยายามเขา้ถงึขอ้มลูของคณุ

รูปที่ 1. โรงบ าบดัน ้าเสยี เมอืงโอลสมาร ์รัฐฟลอรดิา

เมือ่วันที่ 5 กมุภาพันธ์ 2564 พนักงานในโรงบ าบดัน ้า
เสยีทีเ่มอืงโอลสมาร์ รัฐฟลอรดิาสงัเกตเุห็นวา่
เคอรเ์ซอรบ์นจอคอมพวิเตอรข์องเขาเคลือ่นไหวแปลก
ๆ ในตอนแรกเขาไมไ่ดก้งัวลใด ๆ ; โรงงานมกีารใช ้

ซอฟทแ์วรก์ารเขา้ถงึจากระยะไกล (remote access)
เพือ่ใหพ้นักงานสามารถแชรห์นา้จอและแกปั้ญหาดา้น
ไอทไีด ้ บอ่ยครัง้ทีห่ัวหนา้งานเชือ่มตอ่เขา้มากบั
คอมพวิเตอรเ์พือ่ตรวจสอบระบบของโรงงานดว้ย
หลังจากนัน้ไมก่ีช่ัว่โมง โอเปอเรเตอรส์งัเกตเห็นวา่
เคอรเ์ซอรม์กีารเคลือ่นไหวและคลกิไปทีร่ะบบควบคมุ
ของโรงบ าบดัน ้าเสยี ภายในไมก่ีว่นิาที ผูบ้กุรกุ
พยายามทีจ่ะเปลีย่นคา่โซเดยีมไฮดรอกไซดข์องระบบ
จาก 100 ppm เป็น 11,000 ppm โอเปอเรเตอรต์รวจ
พบการบกุรกุอยา่งรวดเร็วและปรับคา่โซเดยีมไฮดรอก
ไซดก์ลับสูร่ะดบัปกติ โชคดทีีไ่มม่ผีลกระทบอะไรกบั
คณุภาพของน ้า

การโจมตดีว้ยซอฟทแ์วรเ์พือ่เรยีกคา่ไถ ่
(ransomware) ครัง้ลา่สดุบนทอ่สง่กา๊ซโคโลเนยีล ท า
ใหไ้มม่นี ้ามนัจา่ยไปยงัชายฝ่ังตะวันออกของสหรัฐฯ
เป็นเวลาหลายวัน

ระบบของบรษัิทคณุอาจเชือ่มตอ่กบัอนิเตอรเ์น็ทและ
ตอ้งการการป้องกนัจากภยัคกุคามทางไซเบอร์
มกีลยทุธม์ากมายทีบ่รษัิทใชเ้พือ่ป้องกนั เชน่ : การใช ้

firewalls, ซอฟทแ์วรป้์องกนัไวรัส และ นโยบายในการ
ป้องกนั malware - ซอฟทแ์วรท์ีอ่อกแบบมาเพือ่สรา้ง
ความเสยีหายกบัระบบคอมพวิเตอร์ และไวรัส
คอมพวิเตอร์

มคีนทีท่ างานจากทางไกล ( work remote ) มากขึน้;

ยิง่เพิม่โอกาสในการถกูโจมตทีางไซเบอรม์ากขึน้
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