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Sekil 1. Oldsmar, Florida su aritma tesisi

5 Subat 2021'de Florida, Oldsmar'da bir su
aritma tesisi ¢alisani, imlecin kontrol bilgisayar
ekraninda garip bir sekilde hareket ettigini fark
etti. Baslangigta herhangi bir endise yoktu.
Tesis, personelin ekranlari paylasmasina ve BT
sorunlarini gidermesine olanak saglamak igin
uzaktan erisim yazihmi kullandi. Stpervizér,
tesisin sistemlerini de izlemek igin genellikle
operatdrin bilgisayarina baglanirdi. Birkag saat
sonra operatodr, imlecin su aritma tesisinin
kontrollerinde hareket ettigini ve tikladigini fark
etti. Saldirgan, saniyeler iginde sistemin sodyum
hidroksit ayar noktasini milyonda 100 pargadan
(ppm) 11.100 ppm'ye degistirmeye caligiyordu.
Operator mudahaleyi ¢cabucak fark etti ve
sodyum hidroksiti normal seviyelere dondurdu.
Neyse ki, su kalitesi Uzerinde herhangi bir etki
olmadi.

Yakin zamanda Colonial Boru hattina yapilan bir
fidye yazilimi saldirisi, birka¢ giin boyunca
ABD'nin Dogu Kiyisi'na benzin tedarikini
durdurdu.

Sirketinizin sistemleri muhtemelen internete
bagdli ve siber tehditlere kargi korunma
gerekiyor. Sirketler tarafindan siber tehditleri
caydirmak igin kullanilan pek gok strateji vardir:
glvenlik duvarlari, anti-viris yazilimlari ve kétu
amagl yazilimlara ve bilgisayar virtslerine karsi
koruma politikalari.

Daha fazla insan uzaktan galigiyor; bu da siber
saldiri firsatlarini artiriyor.

Biliyor muydunuz?

Siber suclular, giivenlik agigindan yararlanmak ve hedeflerine
ulasmak igin birden fazla karmasik kéti amach yazilimlar kullanir.
Fidye yazilimi saldirilari, organize suglularin onu para kazanma
aracl olarak kullanmasiyla artiyor.

Yakin tarihli bir arastirmaya goére, her 39 saniyede bir siber saldiri
meydana geliyor. (Ref.
https://www.securitymagazine.com/articles/87787-hackers-attack-
every-39-seconds)

Siber tehditler, sirketin sistemlerine e-postalar, ekler araciligiyla
ve flash strictler veya diger tasinabilir depolama aygitlari gibi
tasinabilir depolama aygitlarindan girebilir.

Siber glivenlik ihlallerinin ylizde doksan besi insan hatasindan
kaynaklanmaktadir. (Ref.
https://www.cybintsolutions.com/employee-education-reduces-

risk/)

Ne yapabilirsiniz?

Devam etmeden 6nce yazilim glincelleme isteklerini daima BT ile
dogrulayin ve onaylanmis guincellemeleri zamaninda yukleyin.
Guvenlik duvarlarinizin ve diger ag yazilimlarinizin gincel ve
aktif oldugundan emin olun.

Sistemlerinizi ve verilerinizi diizenli olarak yedeklediginizden
emin olun.

Tam erigimler igin guglt parolalar kullanin. Sifreleri veya
hesaplari paylasmayin ve sifreleri diizenli olarak degistirin.
Parolalari tarayicilara kaydetmeyin.

Tanimadiginiz birinden gonderilen e-postalardaki baglantilara
veya eklere tiklamayin.

Herhangi bir sirket bilgisayarina asla onaylanmamis yazilim
yuklemeyin; erisim anahtarlarinin ve diger fiziksel glivenlik
cihazlarinin uygun sekilde guvenli oldugundan emin olun.
Uzaktan erisim kullaniyorsaniz, sirketin gereksinimlerine uyun.
Halka agik internet sitelerini kullaniyorsaniz 6zellikle dikkatli olun.
Bilgisayarinizda garip veya farkli bir sey varsa, yardim isteyin!
Erisim elde etmeye calisan bir bilgisayar korsani olabilir.

Siber saldirlar gergektir. Sen savunmanin hayati bir pargasisin.
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