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Hinh 1. Nha may xt& ly nwéc Oldmar, bang Florida

Vao ngay 5 thang 2 nam 2021, mét nhan vién nha
may xt ly nwédc & Quan Oldsmar bang Florida, nhan
thay réng con tré di chuyén ky la trén man hinh may
tinh diéu khién. Ban dau, anh 4y thay khong c6 gi
dang lo ngai b&i nha may cé st dung phan mém truy
cap tir xa dé cho phép nhan vién chia s man hinh va
khac phuc sw ¢b IT. Ngwoi giam sét cling thuong két
ndi v&i may tinh clia minh dé giam sat hé théng cla
nha may. Vai gi& sau, ngwdi van hanh nhan thay con
tré di chuyén va nhap qua céac nuat diéu khién ctia nha
may x& ly nwéc. Trong vong vai giay, ké xam nhap
da cb6 gang thay dbi ngwdng van hanh clha natri
hydroxit trén hé thdng tr 100 phan triéu (ppm) thanh
11.100 ppm. Ngwoi van hanh phéat hién ra sy xam
nhap bat thwdng va nhanh chéng dwa natri hydroxit
vé méc binh thuwdng. May mén thay, chét lwong
nwéc khdng bj anh hwéng.

Géan day, mot dang ma doc da tAn cong vao hé théng
duwong éng dan xang do cong ty Colonial Pipeline
didu hanh khién té liét toan bd hé théng cép nhién
liéu t&i bo bién phia Dong Hoa ky trong vai ngay.

Hé théng cutia coéng ty ban c6 thé dwoc két ndi véi
mang Internet va can dwoc bado vé khdi cac cudc tan
coéng khéng gian mang. C6 nhiéu bién phap dwoc cac
cong ty str dung dé ngan chan cac mdi de doa mang
nhw: twdng Itra, phan mém chéng vi rat va cac chinh
sach bao vé chéng lai phdn mém doc hai va céac vi rit
may tinh gay ra. Nhiéu nguwoi dang lam viéc tir xa;
diéu nay da lam tang co hoi cho cac cudc tAn cong
mang.

Ban c6 biét?

T6i pham mang st dung phan mém ddc hai tinh vi dé tan dung nhiéu
16 hdng va hoan thanh muc tiéu cia ching.

CAc cudc tAn cong bang ma déc ngay cang gia tang do cac téi pham
c6 té chirc st dung n6 nhw mot cong cu kiém tién.

Theo mét nghién ciu gan day, clr 39 gidy lai c6 mét cudc tan cong
mang xay ra. (Nguén tham khao.
https://www.securitymagazine.com/articles/87787-hackers-attack-
every-39-seconds)

Bang phwong thirc 1a gti email, trén danh nghia cac céng ty danh
tiéng, dé khién cac ca nhan tiét 16 thong tin cA nhan. Céach tan cong
nay la phwong phap xam nhap chinh ctia cac phan mém doc hai.

Cac cudc tan cong khong gian mang c6 thé xam nhap vao hé théng
ctia cdng ty théng qua email, t&p dinh kém va ti cac thiét bi lwu triv di
doéng, chang han nhu & USB hodc céc thiét bi lwu tri di dong khéac.
Chin mwoi I&m phan trdm vi pham an ninh mang la do 16i ctia con
nguoi. (Tham khao ngudn.
https://www.cybintsolutions.com/employee-education-reduces-risk/)

Ban co thé lam gi?

Ludn xac minh cAc yéu cau cap nhat phdn mém véi bd phan IT trwéc
khi lam theo va cai dat cac ban cap nhat da dwoc phé duyét mét cach
kip thovi.

Dam bao twdng Ira va phan mém khac cla ban dwoc cap nhat va
bat.

Dam béo sao lwu hé théng va di liéu ctia ban thuwdng xuyén.

S dung mat khdu manh dé ding nhap. Khéng chia sé mat khau
hoac tai khoan va nén thay déi mat khau thwong xuyén.

Khéng lwu mat khau trén cac trinh duyét.

DPurng nhép vao céc lién két hoac tép dinh kém trong email dwoc guvi
tr ngwdi ma ban khong biét.

Khéng bao gi& cai dat phan mém ma chwa dwoc phé duyét trén bat
ky may tinh nao cla cong ty; ddm bao cac khoa truy cap va céc thiét
bi bdo mat vat ly khac dwgc bao mat ding cach.

Néu ban s&r dung quyén truy cap tlr xa, hdy lam theo yéu cau cla
cobng ty. Hay dac biét canh gidc néu st dung céac trang web internet
cong cdng.

Néu c6 diéu gi d6 trén may tinh cta ban c6 vé ky la hodc khac biét,
hay yéu cau tro gip! D6 cé thé la mét tin téc dang cb géng truy cap
vao may tinh cta ban.

Cic cudc tin cong mang la cé that. Ban 1a mét phan quan trong trong viéc ngin chin.
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